Twoje dane wyciekty

Plan dziatania krok po kroku

Nie panikuj i nie dziataj pod presjg. Zaznaczaj wykonane kroki. Najpierw zabezpiecz poczte i
pienigdze, potem pozostate konta.

ZACZNI) OD FAKTOW

Serwis lub instytucja:

Mogty wyciec: [ e-mail [Jtelefon [Jhasto [ PESEL [J dane finansowe [] dane zdrowotne

Pierwsze 30 minut
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Wejdz na oficjalna strone
Sprawdz komunikat firmy. Nie korzystaj z linku przestanego w niespodziewanym SMS-ie lub e-mailu.

Zabezpiecz skrzynke e-mail
Ustaw unikalne hasto, wyloguj obce urzadzenia i wigcz uwierzytelnianie wielosktadnikowe.

Usun powtdérzone hasta
Zmien je wszedzie, gdzie byty takie same lub podobne. Zacznij od banku, zakupéw i mediéw spotecznosciowych.

Zastrzez PESEL, jesli mégt wyciec

Zrobisz to bezptatnie w mObywatelu lub urzedzie. Zastrzezenie nie blokuje recept, wizyt ani przelewodw.
zez kolejne tygodnie

Obserwuj rachunki i powiadomienia

Reaguj na nieznane transakcje, préby logowania, reset hasta lub zawarcia umowy.

Spodziewaj sie wiarygodnych oszustw
Przestepca moze zna¢ Twoje dane. Sama znajomos¢ PESEL-u, lekarza czy adresu nie potwierdza jego
tozsamosci.

Roztacz sie i sprawdz
Gdy ktos zada kodu, pieniedzy lub instalacji aplikacji, zakohcz rozmowe i samodzielnie wybierz oficjalny numer.

Sprawdz e-mail w bazie wyciekow
HavelBeenPwned.com pokaze znane incydenty i umozliwi wtgczenie powiadomien o kolejnych.

TRZY SYGNALY, ZE TO MOZE BYC OSZUSTWO

1. Presja czasu 2. Prosba o kod lub hasto 3. Instalacja aplikacji

. Tylko teraz”, ,natychmiast” Bank nie prosi o petne dane Nie udostepniaj ekranu

Wystarczy jeden z tych sygnatéw: roztacz sie i sprawdz kontakt niezaleznie.

Jesli pieniadze juz zniknety

Natychmiast skontaktuj sie z bankiem, zastrzez karty i zgto$ sprawe policji.
Nie usuwaj wiadomosci, numerdéw telefonu ani zrzutéw ekranu - to moga by¢ dowody.

Materiat edukacyjny ¢ MadrzyCyfrowo.pl ¢ zachowaj przy komputerze lub telefonie Najlepsza ochrona: przerwij pospiech




